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Przedmowa

Ogolne

Niniejsza instrukcja szybkiego uruchamiania (zwana dalej"niniejszg instrukcja") opisuje
funkcje i dziatanie urzadzenia DVR (zwanego dalej"DVR").

Instrukcje bezpieczenstwa

W podreczniku moga pojawic sie nastepujace klasyfikowane stowa sygnatowe o
zdefiniowanym znaczeniu.

Stowa sygnatowe znaczenie
Wskazuje wysoki stopien potencjalnego zagrozenia,
ktore, jesli nie zostanie unikniete, doprowadzi do
DANGER Smierci lub powaznych obrazen.
Wskazuje umiarkowane lub niskie potencjalne
A zagrozenie, ktore, jesli nie zostanie unikniete, moze
WARNING

spowodowac lekkie lub umiarkowane obrazenia.

Wskazuje, ze istnieje potencjalne ryzyko, ktore, jesli

nie zostanie unikniete, moze spowodowac utrate
CAUTION mienia, utrate danych, pogorszenie wydajnosci lub

nieprzewidywalne wyniki.

@__nnl Podaj sposoby, ktére pomoga Ci rozwigzac problem
TIPS lub zaoszczedzg czas.

I.ll Podaj dodatkowe informacje jako gtéwny punkt i
LU NOTE uzupetnienie tekstu gtownego.

Historia poprawek

Version Zmieniona tres¢ Czas wydania

Vi.0.0 Wydane po raz pierwszy. lipiec 2020 .

Oswiadczenie o ochronie prywatnosci

Jako uzytkownik DVR lub administrator danych mozesz gromadzi¢ dane osobowe innych osob,
takie jak twarz, odcisk palca, numer tablicy rejestracyjnej, adres e - mail, numer telefonu, GPS.
Musisz przestrzegac lokalnych przepisow i regulacji dotyczacych ochrony prywatnosci, aby
chroni¢ uzasadnione prawa i interesy innych osob poprzez wdrozenie nastepujacych srodkow,
w tym miedzy innymi: zapewnienie wyraznie widocznej identyfikacji w celu poinformowania
osoby, ktorej dane dotyczg, o istnieniu monitorowanego obszaru oraz podanie odpowiednich
danych kontaktowych.

O podreczniku

e Niniejsza instrukcja ma charakter wytacznie informacyjny. Jezeli instrukcja jest
niezgodna z rzeczywistym produktem, pierwszenstwo ma rzeczywisty produkt.

e Nie ponosimy odpowiedzialnosci za straty spowodowane nieprzestrzeganiem niniejszej
instrukcji.
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Niniejszy podrecznik zostanie zaktualizowany zgodnie z najnowszymi przepisami
ustawowymi i wykonawczymi w odpowiednich regionach. Szczegoétowe informacje
mozna znalez¢ w papierowej instrukcji, na ptycie CD, kodzie QR lub na naszej oficjalnej
stronie internetowej. Jezeli podrecznik papierowy jest niezgodny z wersjg elektroniczng,
pierwszenstwo ma wersja elektroniczna.

Wszystkie projekty i oprogramowanie mogg ulec zmianie bez pisemnego powiadomienia.
Aktualizacje produktu moga powodowad pewne rozbieznosci miedzy rzeczywistym
produktem a instrukcjg. Skontaktuj sie z dziatem obstugi klienta, aby uzyskac najnowsze
procedury i uzupetniajgca dokumentacje.

Nadal moga wystepowac odchylenia lub btedy drukowania w danych technicznych,
funkcjach i opisach dziatania. W przypadku jakichkolwiek watpliwosci lub sporow
prosimy o zapoznanie sie z naszg ostateczng interpretacja.

Jesli nie mozesz otworzy¢ instrukcji (w formacie PDF), uaktualnij oprogramowanie czytnika
lub wyprobuj inne popularne oprogramowanie czytnika.

Wszystkie znaki towarowe, zarejestrowane znaki towarowe i nazwy firm w niniejszym
podreczniku sg wtasnoscig ich odpowiednich wtascicieli.

W przypadku jakichkolwiek problemoéw z uzyciem rejestratora, zapraszamy do odwiedzenia
naszej strony internetowej, skontaktowania sie z dostawca lub obstuga klienta.

W przypadku jakichkolwiek niepewnosci lub sporow prosimy o zapoznanie sie z nasza

ostateczng interpretacja.
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Wazne srodki bezpieczenstwa i ostrzezenia

Ponizej przedstawiono prawidtowe uzycie rejestratora. Przed uzyciem nalezy dokfadnie

przeczytac instrukcje, aby zapobiec niebezpieczenstwu i uszkodzeniu mienia. Podczas

uzytkowania scisle przestrzegaj instrukcji i przechowuj je w bezpiecznym miejscu po

przeczytaniu.

Wymagania operacyjne

Nie umieszczaj i nie instaluj rejestratora DVR w miejscach bezposrednio nastonecznionych
ani w poblizu urzadzen grzewczych.

Nie instaluj rejestratora w wilgotnych, zakurzonych lub sadzonych miejscach.
Utrzymuj go w pozycji poziomej lub zainstaluj w stabilnym miejscu, aby zapobiec
upadkowi.

Nie upuszczaj ani nie rozpryskuj ptynu na rejestratorze; nie umieszczaj zadnych
przedmiotow wypetnionych ptynem na rejestratorze, aby zapobiec przedostawaniu sie
ptynu do rejestratora.

Zainstaluj rejestrator w dobrze wentylowanym miejscu; nie blokuj jego otworow
wentylacyjnych.

Uzywaj rejestratorow tylko w zakresie znamionowego wejscia i wyjscia.

Nie demontuj rejestratora do woli.

Transport, uzytkowanie i przechowywanie rejestratorow w dopuszczalnym zakresie
wilgotnosci i temperatury.

Wymagania dotyczace zasilania

Uzywaj baterii zgodnie z wymaganiami. W przeciwnym razie moze dojsc¢ do
niebezpieczenstwa pozaru, wybuchu lub spalenia baterii!

Przy wymianie baterii nalezy uzywad tylko baterii tego samego modelu.

Postepuj zgodnie z instrukcjami, aby pozby¢ sie wyczerpanego akumulatora.

Uzyj przewodow w specyfikacji znamionowej zalecanej przez lokalne przepisy.

Uzyj standardowego zasilacza dopasowanego do tego rejestratora. W przeciwnym razie
poniesione w ten sposob obrazenia ciata lub uszkodzenie rejestratora ponosi uzytkownik.
Uzyj zasilacza spetniajacego wymagania SELV (Secure Ultra Low Voltage) do zasilania
napieciem znamionowym zasilacza ograniczonego w IEC60950 - 1. Szczegodtowe
wymagania dotyczace zasilania mozna znalez¢ na etykiecie urzadzenia.

Produkty o konstrukcji klasy | powinny by¢ podtaczone do gniazda wyjsciowego sieci
energetycznej z uziemieniem ochronnym.

Sprzegto urzadzenia jest urzadzeniem odtgczajacym. Zachowywanie kata utatwiajacego
obstuge podczas normalnego uzytkowania.
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1. Lokalny biznes

[L]
Interfejs w roznych modelach moze sie nieznacznie rézni¢. Ponizsze liczby maja charakter
wytacznie informacyjny. W zaleznosci od rzeczywistego produktu.

1.1 Uruchom rejestrator

Przed uruchomieniem rejestratora nalezy upewnic sie:

® Znamionowe napiecie wejsciowe spetnia wymagania zasilania DVR.

e Przewdd zasilajacy jest gotowy do podtaczenia.

e W trosce o bezpieczenstwo urzadzenia, przed podtagczeniem do gniazdka sieciowego nalezy
podtaczy¢ DVR.

e Zawsze uzywaj pradu stabilizowanego. Zaleca sie stosowanie zasilacza UPS jako zrodta
zasilania.

1.2 Zainicjuj rejestrator

W tym temacie opisano, jak zainicjowac rejestrator przed uzyciem.

Informacje ogdlne

Przy pierwszym uruchomieniu nalezy skonfigurowac informacje o hasle administratora
(domysinie). Aby zapewnic bezpieczenstwo sprzetu, zdecydowanie zalecamy prawidtowe
przechowywanie hasta logowania i reqgularne jego modyfikowanie.

Procedure

Krok 1 Otworz rejestrator.

System wchodzi w interfejs inicjalizacji urzadzenia.

Krok 2: Z listy rozwijanej wybierz reqion, jezyk i standard wideo w razie potrzeby.
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L]
Po zainicjowaniu mozesz zmienic te ustawienia na stronie ustawien rejestratora.

Rysunek 1 - 1 Ustawianie lokalizacji, jezyka i standardéw wideo

Device Initialization

Please select anitem.

Language English

/ideo Standard PAL

Krok 3: Kliknij przycisk Dalej.

Krok 4: Przeczytaj umowe licencyjna oprogramowania i wybierz"Przeczytatem i zgadzam sie

ze wszystkimi warunkami", a nastepnie kliknij"Dalej".

Krok 5 Wybierz strefe czasu i skonfiguruj czas systemowy, a nastepnie kliknij"Dalej".

Rysunek 1 - 2 Konfiguracja strefy czasowej i czasu systemowego

Device Initialization

rime Zone (UTC+04:00) Yerevan

/stem Time 2020 -01 -08  fic st B B )

Krok 6: Skonfiguruj informacje o hasle administratora urzadzenia, a nastepnie kliknij"Dalej".
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Rysunek 1 - 3 Konfiguracja informacji o hasle

Device Initialization

k Pattern

Username admin

Confirm Passwor« cate 3 upper

ercase letters and special
assword Hint

characters (Characterslike'" ;: &

cannot beincludedin)

Tabela1
Parametry Description
W. Domyslnie uzytkownikiem jest admin i nie mozna go zmienic.
Hasto Wprowadz nowe hasto administratora urzadzenia w polu"Hasto"i
potwierdz hasto w nastepnym polu.
[L]
Potwierdz hasto Nowe hasto mozna ustawic od 8 do 32 znakdow, w tym co

najmniej dwa cyfry, litery i znaki specjalne (z
Wy+aczeniemllllllllllII;II II:IIiII&II).

i

Wejdz Pomoz przypomnied sobie hasto do urzadzenia.

Wskazéwki dotyczace L]

hasta W interfejsie logowania kliknij, a pojawi sie monit o

zresetowanie hasta.

Krok 7 (opcjonalnie) Uzyj myszy, aby narysowa¢ wzor odblokowania, a nastepnie narysuj go
ponownie, aby potwierdzic.
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Rysunek 1 - 4 Rysowanie wzoru odblokowania

Device Initialization

Previous

e Wzér, ktory ma by¢ ustawiony, musi przechodzic przez co najmniej cztery punkty.

e Jesli nie chcesz konfigurowac trybu odblokowywania, kliknij Pomin.

e Po skonfigurowaniu trybu blokowania zostanie on uzyty jako domysina metoda
uwierzytelniania. Jesli pominiesz to ustawienie, wprowadz hasto logowania.

Krok 8 (opcjonalnie) Zastosuj zarezerwowane wiadomosci e - mail i problemy z

bezpieczenstwem do rejestratora.

e Witacz zachowuje poczte i wpisuje adres email.
e Wtadze Pytania Bezpieczenstwa i wybierajg pytania z listy rozwijanej Pytanie 1,
Pytanie 2 i Pytanie 3, a nastepnie wpisujg odpowiedzi na te pytania.

Rysunek 1 - 5 Aplikacja zastrzezone wiadomosci e - mail i problemy z bezpieczeristwem

Device Initialization

erved Email For password reset. Recommended o

improved in time
curity Question

Whatis your favorite children's book?

What was the first name of your first boss?

Whatis the name of your favorite fruit?

Krok g Kliknij przycisk OK.
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1.3 Konfiguracja sieci

Mozesz skonfigurowac podstawowe ustawienia sieciowe, takie jak tryb sieciowy, wersja IP i
adres IP rejestratora.

Krok 1 Wybierz menu Gtéwne> Sie¢> TCP/IP.

Krok 2 Konfiguracja parametrow.

[

Mozesz takze skonfigurowad parametry sieci w kreatorze uruchamiania.

Rysunek 1 - 6 TCP/IP

& NETWORK [ ] % ) o, @ g

> TCP/IP

NIC Name IP Address Network... NIC Member Maodify Unbind

NIC1 single NI

MTU: 1500

Modle

Tabela 1 - 2 Parametry TCP/IP

Parametry Description

. Na liscie wersji IP mozna wybrac IPvg lub IPv6.  Access
Wersja IP . : .
obstuguje obie wersje.

Adres MAC Wyswietla adres MAC rejestratora.

Witacz funkcje DHCP. Po wtaczeniu protokotu DHCP nie mozna

skonfigurowac adresu IP, maski podsieci i bramy domyslinej.

e Jesli protokot DHCP jest prawidtowy, uzyskane informacje
zostang wyswietlone pod adresem IP, maskg podsieci i

DHCP domysing bramka. W przeciwnym razie wszystkie wartosci

sg wyswietlane jako 0.0.0.0.

e Jesli potgczenie PPPOE sie powiedzie, nie mozna
skonfigurowac adresu IP, maski podsieci, bramy domysinej i
protokotu DHCP.

Adres IP Wejdwe adres IP i skonfiguruj odpowiednig maske podsieci oraz
brame domysina.

1

Brama Domierna Adres IP i brama domysIina musza znajdowac sie w tym samym

Maska Podsiecki im.

segmencie sieci.
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Parametry

Description

Preferowany DNS

Adres IP DNS w Wejdwe.

Alternatywny DNS

Adres IP zapasowego DNS w Wejdwe.

MTU

Wejdwe a karta sieciowa. Zakres wartosci wynosi od 1280
bajtow do 1500 bajtow. Wartos¢ domysina to 1500.

Zalecane wartosci MTU s3 nastepujace.

® 1500: Maksymalna wartosc¢ pakietu Ethernet. Wartosc ta
jest zwykle wybierana, jesli nie ma potgczenia PPPoE lub
VPN, jest to rowniez wartos¢ domysina dla niektdrych
routerow, kart sieciowych i przetgcznikow.

e 1492: Wartos¢ optymalizacji PPPoE.

e 1468: Zoptymalizowana wartos¢ DHCP.

e 1450: Wartosc optymalizacji VPN.

Test

Kliknij przycisk"Test", aby sprawdzi¢, czy wprowadzony adres IP
wspotpracuje z brama.

Krok 3: Kliknij przycisk OK.

1.4 Konfiguracja ustawien kodowania

W tym temacie opisano sposob ustawiania ustawien kodowania dla kazdego kanatu.

Procedure

Krok 1 Wybierz menu"Gtéwne">"Camera">"Encode">"Audio/wideo".

Krok 2 Skonfiguruj parametry gtéwnego/podstrumienia.
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Rysunek 1 - 7 Audio/szerokopasmowe

B¢ CAMERA & A& i & 2.
Audio/Video ot Encode Enhanc...

Channel
Main Stream Sub Stream
PTZ
Channel Type ype General Stream Type Sub Stream1

Camera List Compre r H.265 Comp H.265

HDCVI Update tic 2560x1440(4MP) tio 352x288(CIF)

25 & e(FPS) 15

Bit Rate(K

Default Cancel

Tabela 1 - 3 Parametry audio/wideo

Parametry Description

Na liscie Kanaty wybierz kanat, dla ktérego chcesz skonfigurowac

Kanacki o
ustawienia.

Witacz funkcje inteligentnego kodeka. Ta funkcja moze
Kodek Smart zmniejszy¢ strumien kodu wideo nieistotnych nagranych filmow,
aby zmaksymalizowad przestrzen dyskowa.

e Strumien Gtowny: Z listy rozwijanej Typ wybierz opcje Ogolny,
Rodzaj Sportowy lub Alarmowy.
e PODSTRUMIENNIE: To ustawienie nie jest konfigurowalne.

Na liscie Kompresja wybierz tryb kodowania.

e H.265: Kodowanie gtownego pliku konfiguracyjnego. To
ustawienie jest zalecane.

H.264 H: High End Coding.  Niski strumien bitow i wysoka

Kompresza rozdzielczosc.

H.264: Uniwersalne kodowanie profilu.

H.264 B: Kodowanie profilu bazowego. To ustawienie wymaga
wyzszego strumienia bitow w poréwnaniu z innymi
ustawieniami o tej samej ostrosci.
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Parametry

Description

toédz Chot

Z listy rozdzielczosci wybierz rozdzielczos¢ wyjscia wideo.

Maksymalna rozdzielczos¢ wideo moze sie réznic¢ w zaleznosci od

modelu.

Rodzaj przeptywnosci

Z listy rozwijanej Typ przeptywnosci wybierz rozdzielczos¢ wideo.

Maksymalna rozdzielczos¢ wideo moze sie rézni¢ w zaleznosci od
modelu urzadzenia.

Lizba Kratek na
Sekundzie (FPS)

Skonfiguruj liczbe klatek na sekunde wideo. Im wyzsza wartos¢,
tym obraz stanie sie wyrazniejszy i gtadszy. Czestotliwos¢ klatek
na sekunde zmienia sie wraz z rozdzielczoscia.

Zazwyczaj w formacie PAL mozna wybrac wartosc¢ od 1 do 25; w
formacie NTSC mozna wybrac¢ wartos¢ od 1 do 30.  Konkretny

zakres czestotliwosci klatek na sekunde, ktéry mozesz wybrac,

zalezy jednak od mozliwosci rejestratora.

Jakos¢

Ta funkcja jest dostepna, jesli na liscie przeptywnosci A wybrano
opcje VBR.

Im wyzsza wartos¢, tym lepszy obraz.

| odstep ramki

Odstep miedzy dwiema ramkami odniesienia.

Szybkos¢ transmisji
(KB/s)

Z listy rozwijanej przeptywnos¢ wybierz wartosc lub wprowadz
wartos¢ niestandardowgq, aby zmienic jakos¢ obrazu. Im wieksza
wartos¢, tym lepszy staje sie obraz.

Vidio

Funkcje podstrumieni we Wtaczu.

Audio

Zrédto dzwieku

Kompresza

Kliknij"Wiecej", aby wyswietli¢ interfejs"Wiecej".

e Dzwiek: Domyslnie ta funkcja jest witaczona dla gtéwnego
nurtu. Podstrumien 1 nalezy wtgczyd recznie Po wtgczeniu tej
funkcji nagrany plik wideo jest ztozonym strumieniem audio i
wideo.

e Zrodto dzwieku: Na liscie zrédet dzwieku mozna wybra¢
zaréwno lokalne, jak i HDCVI.

<& Lokalnie: sygnat audio jest wprowadzany z portu wejsciowego audio.
<& HDCVI: sygnat audio jest wprowadzany z kamery HDCVI.

e Format dzwieku: Z listy rozwijanej Kompresja wybierz format
w razie potrzeby.

Krok 3: Kliknij Zastosuj.
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[

Mozesz kliknac Kopiuj do, aby skopiowac ustawienia do innych kanatow.

1.5 Dodaj IP Kamera

Mozesz dodac¢ kamere IP poprzez wyniki wyszukiwania lub recznie wpisujac informacje o IP.

Przed dodaniem kamery IP nalezy zmieni¢ co najmniej jeden kanat analogowy na kanat IP.
L]

Kamera, ktérg chcesz doda¢, musi znajdowac sie w tej samej sieci co rejestrator.

1.5.1 Zmien typ kanatu

Gdy musisz dodac¢ kamere IP do rejestratora, mozesz przekonwertowac typ kanatu na kanat IP.

Informacje ogdlne
Wszystkie kanaty DVR sg domyslinie ustawione na kanaty analogowe, ktore mozesz

przekonwertowac na kanaty IP.

Procedure

Krok 1 Wybierz menu"Gtéwne">"Kamera">"Typ kanatu".

Krok 2: Zaznacz pole wyboru w kolumnie"IP".
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1

e Wybodr kanatow dla kamer analogowych lub kamer IP odbywa sie kolejno, na
przyktad, jesli chcesz przekonwertowad kanaty dla kamer IP, musisz najpierw
wybrac kanat 8 z ostatniego numeru kanatu, co oznacza, ze nie mozesz
bezposrednio wybrac kanatu 7 przed wyborem kanatu 8.

e W przypadku ponizszego obrazka kanaty g - 16 sg dostepne tylko dla kamer IP, a
zasieg rozni sie w zaleznosci od modelu, ktory kupujesz. W zaleznosci od
rzeczywistego produktu.

Rysunek 1 - 8 Wybierz kanat IP
B¢ CAMERA - 8 A & & L

Image o l S
anne
Encode AUTO AHD CVBS Other

Overlay

PTZ

> Channel Type

Camera List

1 ]

N U s W N

HDCVI Update
erted to an IP channel afteritis dis d.Channel
annel.

Back

Krok 3: Kliknij"Zastosuj"i postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby
zakonczyc¢ konfiguracje.

1.5.2 Inicjowanie IP Kamera

W tym temacie opisano sposob inicjowania nowego aparatu lub kamery po przywrdceniu
ustawien fabrycznych.

Informacje ogdlne

Przed podfaczeniem do rejestratora nalezy zainicjowac¢ kamere IP, w przeciwnym razie

potaczenie zakonczy sie niepowodzeniem. Inicjalizacja spowoduje zmiane hasta logowania i
adresu IP kamery IP.
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Procedure
Krok 1 Wybierz menu Gtéwne> Kamera> Lista Kamer> Dodaj Kamera.

Krok 2 Wtacz nie jest zainicjowany, a nastepnie kliknij"Szukaj urzadzenia".

Rysunek 1 - g Wyszukiwanie niezainicjowanych urzadzen

Add Camera Firmware Up

Search ) | Uninitializ [nitia

Modify Status 2 5SS Manufact

Private =
Private
Private

era List Private
Private

Private |+

»

Manual Add

Added Device
Channel

D8 cameral4

Import

Remaining Bandwidth/To... 0.00Mbps/5.50Mbps

Krok 3: Wybierz kamere, ktora chcesz zainicjowac, a nastepnie kliknij"lnicjuj".
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Rysunek 1 - 10 Inicjowanie kamery

Add Camera s Firmware

Uninitializec Initia

IP Ac SS Manufactur:

> Camera List

Manual Add Modify 1P Filter None

Added Device

Channel

Remaining Bandwidth/To... 0.00Mbps/5.50Mbps

Krok 4 Zastosuj hasto i informacje e - mail do kamery IP.

e Korzystanie z ustawien rejestratora.

1. Wybierz uzycie biezacego hasta urzadzenia i informacji e - mail..
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L]
To pole wyboru jest domyslinie zaznaczone.

Rysunek 1 - 11 Ustawienia urzadzenia aplikacji

Enter Password

Using current device pe

2. Kliknij przycisk Dalej.
® Recznie ustaw hasto i informacje e - mail.

1. Anuluj korzystajac z aktualnego hasta do urzadzenia i informacji e - mail..

Rysunek 1 - 12 Ustaw hasto

Enter Password

Using current device password and email info

admin

> a password that has 8 to 32 characters, it can be a

ombination of letter(s), number(s) and symbol(s) with at least

two kinds of them.(please do not use special symbols like

2. Ustaw hasto.

31



Tabela 1 - 4 hasta

Parametry Description

Uzytkownik Warto$¢ domyslna to admin i nie mozna jej zmienic.

Hasto Nowe hasto mozna ustawic¢ od 8 do 32 znakdw, w tym co najmniej
dwa cyfry, litery i znaki specjalne (z wytaczeniem™","",";",":"i"&").

Potwierdz hasto Wejdwe Zgodnie z silnym hastem wskazanym przez pasek sity
hasta.

3. Kliknij przycisk Dalej.

4.wejdwe adres e - mail i kliknij"Dalej".

Rysunek 1 - 13 Ustawianie informacji e - mail

Password Protection

/1 Email Addres

Toreset password, please input properly or update in time

Krok 5 Skonfiguruj adres IP kamery.

e Jesli serwer DHCP jest wdrozony, wybierz DHCP.
e Wybierz statyczny, a nastepnie wprowadz adres IP, maske podsieci, brame
domysing i wartos¢ przyrostowa.

Ustaw wartosc¢ przyrostowq, gdy musisz zmienic¢ adresy IP wielu kamer
jednoczesnie. Po przypisaniu adresow IP do tych kamer, rejestrator bedzie
stopniowo dodawat te wartos¢ do czwartej czesci adresu IP.
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Rysunek 1 - 14 Konfiguracja adresu IP
NETWORK
Checked Device No.: 1
DHCP
STATIC
IP Address Incremental Value

Subnet Mask

Default Gateway

1 IP Address
1

Krok 6: Kliknij przycisk Dalej.

Poczekaj 1 - 2 minuty na zakonczenie inicjalizacji.

Krok 7 Kliknij przycisk Zakoncz.

1.5.3 Dodawanie kamer IP na podstawie wynikow wyszukiwania

Warunki wstepne

Upewnij sie, ze kamera, ktdrg chcesz doda¢, jest zainicjowana i podfagczona do whasciwej sieci.

Procedure

Krok 1 Wybierz menu Gtéwne> Kamery> Lista kamer> Dodaj kamere.

Krok 2: Kliknij"Szukaj Urz ur dzenie".
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Rysunek 1 - 15 Urzadzenie wyszukiwania

B CAMERA - & A 3 & 2L,

Add Camera Firmware Update
IP Address Search Initialize

0 Modify Status IP Address Manufacti

Search Device Add Manual Add Modify IP

Added Device

Channel  Modify Delete Status IP Address Device Na

= B

Import Export

remaining

Krok 3 Dodaj kamere IP.

e Kliknij dwukrotnie, aby dodac: Kliknij dwukrotnie kamere docelowa, aby dodac ja
do listy dodanych urzadzen.

Na podstawie wynikow wyszukiwania mozna jednoczesnie dodac tylko jedna
kamere.

e Dodajprzez pole wyboru: Zaznacz pole wyboru kamery docelowej, a nastepnie
kliknij przycisk"Dodaj", aby dodac jg do listy dodanych urzadzen.
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Mozesz zaznaczy¢ wiele pdl wyboru i dodawad kamery w partiach.

Rysunek 1 - 16 Dodaj kamere IP wedtug wynikéw wyszukiwania
B4 CAMERA =g s - ﬁa O

2

Add Camera Update

IP Address Search Initialize
105 Status IP Address Manufact »

> Camera List

<

1

Search Device Manual Add Modify IP

Added Device

Channel Status IP Address Device Nan
@

Import

Result

e Jesli dodany stan kamery () jest zielony, oznacza to, ze kamera zostata poprawnie dodana
do rejestratora. [

e Dodany stan kamery jest czerwony (), co oznacza, ze potaczenie miedzy kamera a

rejestratorem nie powiodto sie. Sprawdz parametry kamery, takie jak hasto, protokot i

numer kanatu, a nastepnie sprébuj doda¢ ponownie. [

1.5.4 Reczne dodawanie IP Kamera

Mozesz dodac¢ kamere IP za jednym razem z informacja o IP.
Warunki wstepne
Upewnij sie, ze kamera, ktdrg chcesz doda¢, jest zainicjowana i podtaczona do wtasciwej sieci

Procedure

Krok 1 Wybierz menu Gtowne> Kamery> Lista kamer> Dodaj kamere.
Krok 2: Kliknij"Dodaj recznie".
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Rysunek 1 - 17 Reczne dodawanie
BB{ CAMERA | - o & 2.

Image Add Camera Firmware

Initia

Status > ess Man
Private
\ Private
\ Conversion
Private

ra List Private

Filter None

Modify

Import

Krok 3: W oknie dialogowym"Reczne dodawanie"skonfiguruj parametry.
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Rysunek 1 - 18 Konfiguracja recznego dodawania parametrow

Manual Add

Channel D8
Manufacturer ONVIF

ote CH No.

MULTICAS

Tabela 1 - 5 Reczne dodawanie parametrow

Parametry Description

Kanacki Z listy rozwijanej"Kanat"wybierz kanat, ktorego chcesz uzy¢ do
potaczenia ze zdalnym urzadzeniem w rejestratorze.

Producent Z listy rozwijanej"Producent"wybierz producenta urzadzenia zdalnego.
W polu Adres IP wpisz adres IP kamery IP.
L]

Adres IP
Zmien wartos¢ domysIng (192.168.0.0), z ktorg system nie moze sie
potaczyc.

Port RTSP Wartos¢ domysina to 554. Mozesz zmienic te wartos¢ w zaleznosci
od potrzeb.
Wartos¢ domysina to 8o. Mozesz zmienic te wartos¢ w zaleznosci od
potrzeb.

Port HTTP [L]
Jesli wpiszesz inng wartosc¢, na przyktad 7o, to logujac sie do DVR
przez przegladarke, powinienes wpisac 70 po adresie IP.

Port TCP Wartos¢ domysina to 37777.  Mozesz zmienic te wartosc¢ w zaleznosci
od potrzeb.

W. Nazwa uzytkownika urzadzenia zdalnego Wejdwe.

Hasto Hasto uzytkownika urzadzenia zdalnego wejdwe.

Zdalny numer CH | Numer kanatu zdalnego urzadzenia, ktére wejdwe chce dodad.

Strategia Na liscie strategii dekodera w zaleznosci od potrzeb wybierz

dekodera Domyslne, Realtime lub Fluent.
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Parametry Description

e Jeslidodajesz kamere IP przez protokot prywatny, wybierasz TCP.

e Jesli dodasz kamere IP przez protokdt ONVIF, wybierz Auto, TCP,
Rodzaj umowy UDP lub Multicast.

e Jesli kamera IP zostata dodana przez innego producenta, wybierz
TCP lub UDP.

Jesli dodasz kamere IP za posrednictwem protokotu ONVIF, pole

wyboru Wtacz szyfrowanie zapewni ochrone szyfrowania przesytanych
danych.

1

Aby skorzystac z tej funkcji, funkcja HTTPS musi by¢ wtgczona dla
zdalnej kamery IP.

Sifrowani

Krok 4: Kliknij przycisk OK.

1.6 Skonfiguruj plan przechowywania nagranego wideo

Domyslnie wszystkie kamery nagrywaja film 24 godziny na dobe.
ustawienia w razie potrzeby.

Mozesz modyfikowac

Mozesz takze skonfigurowac plan przechowywania w kreatorze uruchamiania.

Procedure

Krok 1: Wybierz menu"Gtéwne">"Przechowywanie">"Plan">"Rekord".
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Channel

Sun

Mon

Tue

Fri

Sat

Holiday

Al

Rysunek 1 - 19 Lista rekordow

Pre-Record 4 sec.

Krok 2 Konfiguracja parametrow.

Tabela 1 - 6 parametry rekordu

Parametry Description
Kanacki Z listy rozwijanej Kanaty wybierz kanat, w ktérym chcesz zmienic
ustawienia nagrywania wideo.
W polu Wstepne nagrywanie ustaw czas przechwytywania
Wstepne . . _—
. dodatkowych filmow przed wydarzeniem w celu zapewnienia
nagrywanie

kontekstu dla nagrania. Zakres wartosci: od o do 30 sekund.

Nadmiarowicz

Umozliwia uzytkownikowi ustawienie jednego z dyskéw HDD na

nadmiarowy, aby zapisa¢ nagrane pliki na innym dysku HDD.  Jesli

dysk twardy ulegnie awarii, mozesz znalez¢ zapis kopii zapasowej na

nadmiarowym dysku twardym.

e Wybierz menu gtéwne> Pamie¢ masowa> Menedzer dyskow i
ustaw dysk twardy na redundantny.

o Wybierz menu Gtdwne> Przechowywanie> Planowanie> Rekordy i
zaznacz pole wyboru Nadmiarowosc.

<& Jesli wybrany kanat nie jest nagrywany, funkcja nadmiarowosci zacznie obowigzywac przy
nastepnym nagrywaniu, niezaleznie od tego, czy zaznaczysz pole wyboru, czy nie.
<& Jezeli wybrany kanat jest w trakcie nagrywania, nalezy spakowac aktualnie nagrany plik, a

nastepnie rozpoczgc nagrywanie zgodnie z nowym harmonogramem.

e Ta funkcja jest dostepna w wybranych modelach.
e Redundantny dysk twardy tworzy kopie zapasowa tylko

nagranego wideo, a nie migawek.
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Parametry

Description

Rodzaj zdarzenia

Zaznacz pole wyboru typu zdarzenia.

e Ogolne: Ogdlne nagrywanie oznacza, ze rejestrator DVR
rejestruje wszystkie filmy w okreslonym czasie. Ogodlne
nagrania s oznaczone kolorem zielonym.

e Ruch: Nagrywanie ruchu oznacza, ze rejestrator nagrywa wideo
tylko wtedy, gdy zostanie uruchomione wykrywanie ruchu.
Rekord ruchu oznaczany jest kolorem zottym.

e Alarm: nagrywanie alarmu oznacza, ze po uruchomieniu alarmu
rejestrator DVR rejestruje wideo. Zapis alarmu jest oznaczony
kolorem czerwonym.

o M & A: Nagrywanie M & A taczy nagrywanie akcji z nagrywaniem
alarmow. Urzadzenie nagrywa wideo w momencie
uruchomienia detekcji ruchu lub jakiegokolwiek alarmu. Rekord
M & A jest reprezentowany przez kolor pomaranczowy.

e Inteligentne nagrywanie wideo odnosi sie do nagrywania wideo
przez rejestrator DVR po uruchomieniu inteligentnego
wykrywania. Inteligentne nagrania s oznaczone kolorem
niebieskim.

e POS: Nagrywanie wideo POS odnosi sie do nagrywania wideo
przez rejestrator DVR podczas korzystania z automatu POS do
ptatnosci. Rekordy POS przedstawiane sg w kolorze

fioletowym.

termin

Zdefiniuj okres, w ktorym skonfigurowane ustawienia nagrywania s3
aktywne.

System aktywuje alarm tylko na okreslony czas.

Skopiuj do

Kliknij"Kopiuj do", aby skopiowac ustawienia do innych kanatow.

Krok 3: Ustaw liste czesci, rysujac lub edytujac.

® Rysowanie:
cykl.
e Edycja: Klik
Krok 4: Kliknij Zastosuj.

Przytrzymaj lewy przycisk myszy i przeciaggnij mysz, aby narysowac

nij Cykl konfiguracji, a nastepnie kliknij OK. [j
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[

Skonfigurowany plan nagrywania bedzie obowigzywat tylko wtedy, gdy funkcja
automatycznego nagrywania jest wigczona. Szczegodtowe informacje na temat
witaczenia automatycznego nagrywania znajduja sie w podreczniku Utytkownika.

1.7 Konfiguracja ustawien P2P

Mozesz potaczyc swdj smartfon z rejestratorem w celu zarzgdzania za pomoca kodu QR.
LL]

Upewnij sie, ze rejestrator jest podtaczony do Internetu, a jesli jest podtaczony do Internetu,
wyswietla sie online w polu statusu interfejsu P2P.

1.7.1 Wiacz funkcje P2P

Musisz wejs¢ do interfejsu P2P, aby wtaczyc funkcje P2P, zeskanowac kod QR i pobrac
aplikacje na smartfona.

Krok 1: Wybierz menu Gtowne> Sie¢> P2P.

Rysunek 1 - 20 P2P

€5 NETWORK M G - 5 & 2,

ng P2P and connecting to Internet, we need to collect IP
address, MAC add device name, devi SN, etc. All collected infois
used only for the purpose of remote ac
DDNS If you don't agree to enable P2P function, please deselect the check
box.
uUPnP

Email

ShIBAE: Mobile Client

EIXEERRE :
Scan the actual Scan the actual
QR code QR code

EERREE

Multicas

1N to downloac

Krok 2 Kliknij"Wtacz", aby wtaczy¢ funkcje P2P.
Krok 3.

1.7.2 Dodanie rejestratora do klienta smartfona

W tym temacie jako przyktad przyjeto dodanie rejestratora do klienta smartfona w celu

zarzadzania smartfonem.
Krok 1 Otworz aplikacje i dotknij. @
Krok 2: Wybierz Sn/Skanuj.
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Rysunek 1 - 21 Dodaj urzadzenie

3:39

IP/Domain

]

.

Wireless

Online Search Camera

Alarm Station
Other IPC

v

L26

w acm
Add Device
'S = -
Wired Camera NVR DVR/XVR
: [ | g
V10 Doorbell Access
C26E

Krok 3 Wybierz DVR/XVR, wprowadz nazwe i hasto DVR, a nastepnie kliknij Zapisz.
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Rysunek 1 - 22 uruchamia widok w czasie rzeczywistym

No SM ¥ 4:24 PM @ 5 39%NW ol = 941 AM 1 100% =

< Add Device Save A Device01 @ 5=

Add Mode

SN:

Tt
EHRAY" 4

Device Name: NV

Username: admin

Password: essensne (1

More Funcitons

1.8 Inteligentna Detekcja Ruchu

W tym temacie opisano sposdb konfiguracji inteligentnej detekcji Ruchu (SMD).

Informacje ogdlne
Inteligentna Detekcja Ruchu (SMD) to idealna funkcja monitoringu dla stabo zaludnionych
terendw, gdzie chcesz ostrzec o ludziach lub pojazdach w dowolnym miejscu sceny, bez
ustawiania zasad i rysowania linii.

Krok 1 Wybierz menu Gtéwne> Inteligentne wykrywanie> Parametry> SMD.

Zostanie wyswietlony interfejs SMD.
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Rysunek 1 - 23 SMD

B SMART DETECTION

h SMD

ameters
Channel

Medium

Human

Motor Vehicle

Record Channel

SMD linkage configuration s

Setting
Setting Post—Alarm

Show Message Report Send Email

Setting

PTZ Linkage Setting ecord
l'our Picture Storage Setting
Sub Screen
Alarm Tone None
White Light Siren

ynchronizes with MD linkage configuration.

Krok 2 Wybierz kanat i wtacz go.

Krok 3 Ustaw parametry.

Parametry Description
. Na liscie"Kanaty"wybierz kanat, dla ktdrego chcesz ustawic
Kanacki )
wykrywanie ruchu.
Wowac Witacz lub wytacz funkcje SMD.
Ustawienie czutosci, w tym wysokiej, sredniej i niskiej. Im
. wyzsza czutos¢, tym wieksze prawdopodobienstwo alarmui
Chuwosic

wiekszy wskaznik fatszywych alarmow.
wybiera opcje"Srodek".

Domyslnie system

Skuteczny cel

Wybierz obiekt alarmowy, w tym osoby i pojazdy.

Terminarz

Okresl okres, w ktorym wykrywanie ruchu jest aktywne.

Antyjitter

Skonfiguruj okres od zakonczenia wykrywania zdarzenia do
zatrzymania alarmu.

Port wyjsciowy
alarmu

Kliknij przycisk Ustawienia, aby wyswietli¢ interfejs ustawien.

e Alarm uniwersalny: Alarm Wtacz jest aktywowany przez
urzadzenie alarmowe podtaczone do wybranego portu
wyjsciowego.

o Alarm ZEWNE TRZNY: Alarm WEACZ jest aktywowany przez

podtaczong skrzynke alarmowa.
e Alarm BEZPRZEWODOWY: Alarm Wtacz jest aktywowany

przez urzadzenie podtaczone przez bramke USB lub bramke

kamery.
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Parametry

Description

Po wezwaniu

Ustaw czas, w ktorym urzadzenie op6znia wytgczenie alarmu po
anulowaniu alarmu zewnetrznego. Wartos¢ waha sie od o
sekund do 300 sekund, przy czym wartos¢ domyslna to 10 sekund.
Jesli wpiszesz o, nie bedzie opdznienia.

Pokaz wiadomos¢

Zaznacz pole wyboru"Pokaz wiadomosci", aby wtaczy¢
wyskakujgce wiadomosci na lokalnym komputerze hosta.

Zaznacz pole wyboru"Zgtos alarm", system moze przestac sygnat

Zgtos alert alarmowy do sieci (w tym centrum alarmowe), gdy wystapi
zdarzenie alarmowe.
Zaznacz pole wyboru"Wyslij e - mail", aby umozliwi¢ systemowi
wysytanie powiadomien e - mail w przypadku wystgpienia
zdarzenia alertu.

Wyslij e - mail m
W celu skorzystania z tej funkcji nalezy upewnic sie, ze funkcja
poczty elektronicznej jest wtgczona w menu Gtowne> Siec> E -
mail.
Wybierz kanat, ktory chcesz nagra¢. Wybrany kanat rozpoczyna
nagrywanie po wystapieniu zdarzenia alarmowego.

Kanatim. [LI,;]]

Funkcja nagrywania z detekcjg ruchu i automatycznego
nagrywania musi by¢ wtgczona.

Powi Po zanie PTZ

Kliknij Ustawienia, aby wyswietli¢ interfejs PTZ.

[

Wykrycie ruchu moze aktywowac tylko ustawienie wstepne PTZ.

Rekord wydania

Ustaw czas, przez jaki urzadzenie op6znia wytaczenie nagrywania
po anulowaniu alarmu. Zakres wartosci wynosi od 10 sekund do
300 sekund, przy czym wartos¢ domyslna to 10 sekund.

Podroz

Zaznacz pole wyboru Patrol, aby wtaczy¢ patrol dla wybranego
kanatu.

Przechowywanie
zdjed

Zaznacz pole wyboru"Migawka", aby uzyskac¢ migawke
wybranego kanatu.

[

Aby skorzystac z tej funkcji, wybierz menu Gtéwne> Aparat>
Kodowanie> Migawka, a na liscie Typ wybierz Zdarzenie.

Podekran

Zaznacz pole wyboru, aby wtaczy¢ te funkcje. Gdy wystapi
zdarzenie alarmowe, dodatkowy ekran wyswietla ustawienia
skonfigurowane w menu gtdwnym> Wyswietlacz> Wycieczki>
Podekran.

[

e Nie wszystkie modele obstuguja te funkcje.
e Aby skorzystac z tej funkcji, nalezy wiaczy¢ dodatkowe

ekrany.
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Parametry Description

Brzyczyk Zaznacz pole wyboru, aby aktywowac hatas brzeczyka w
urzadzeniu.

Dziennik Zaznacz to pole wyboru, aby umozliwic¢ urzadzeniu rejestrowanie

lokalnego dziennika alarmow.

dzwiek alarmowy

Wybierz te opcje, aby wtaczy¢ nadawanie dzwieku/dzwiek alarmu
w odpowiedzi na zdarzenia wykrywania ruchu.

Wietrzto Biate

Zaznacz pole wyboru, aby wtaczy¢ alarm biatego swiatta kamery.

Syreny

Zaznacz pole wyboru, aby wtaczy¢ alarm dzwiekowy kamery.

Krok 4: Kliknij"Zastosuj", aby zapisa¢ konfiguracje.

1.9 Podgradzkie lwo

Po zalogowaniu system domyslinie przechodzi w wielokanatowy tryb podgladu na zywo.

Mozesz przegladac wideo z monitoringu kazdego kanatu. Nalezy pamieta¢, ze liczba

wyswietlanych okien moze sie rézni¢ w zaleznosci od modelu.
Aby przejsc¢ do ekranu podgladu na zywo z innego interfejsu, kliknij w prawym gornym rogu

ekranu.

Channel 1

Rysunek 1 - 24 widok w czasie rzeczywistym

Channel 4 4

Podgradzkie Iwo |

Mozesz przegladac wideo na zywo z podtgczonej kamery przez kazdy kanat na ekranie.

e Domyslnie w kazdym oknie kanatu wyswietlany jest czas systemowy, nazwa kanatu oraz
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numer kanatu. Ustawienie to mozna skonfigurowac, wybierajac menu Gtowne> Kamera>
Ostona> Ostona.

e Numer w prawym dolnym rogu oznacza numer kanatu. Jesli zmienisz lokalizacje kanatu
lub zmodyfikujesz nazwe kanatu, mozesz uzy¢ tego wykresu do zidentyfikowania numeru
kanatu, a nastepnie wykona¢ zapytanie o nagrywanie, odtwarzanie i inne operacje.

Aby uzyskac informacje o ikonach wyswietlanych na kazdym kanale, zobacz Tabela1-7.

Tabela 1 - 7 Opis ikony

Icon Description
Nagrywanie filmu.
Wykrywanie ruchu odbywa sie na scenie.
? Wykryto utrate wideo.
ﬂ Monitorowanie kanatu jest zablokowane.

1.10 Odtwarzanie nagran

W celu odtworzenia nagrania mozna wybra¢ menu"Gtéowne">"Odtworz"lub kliknaé prawym

przyciskiem myszy w interfejs podgladu na zywo i wybra¢"Wyszukaj".

Rysunek 1 - 25 Gtowny interfejs odtwarzania

] From R/W Disk

Record

Camera Name
1 225-1

Stop Playback BEGeneral Alarm EMotion MEintell...

[L]
Szczegotowe instrukcje dotyczace gtownego interfejsu odtwarzania znajduja sie w instrukcji

obstugi.
Hibki Odwazani

Mozesz odtwarzac wczesniej nagrane filmy trwajace od 5 minut do 60 minut.

Klikajac, wyswietlany jest interfejs natychmiastowego odtwarzania. Natychmiastowe
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odtwarzanie ma nastepujace cechy: [

e Przesun suwak, aby wybrac czas, w ktdrym chcesz rozpoczad odtwarzanie.

e Odtwarzanie, wstrzymywanie i wytaczanie odtwarzania.

e Nazwa kanatu, ikona stanu nagrywania i inne informacje sg blokowane podczas
odtwarzania w czasie rzeczywistym i nie sg wyswietlane do momentu wyjscia.

e Podczas odtwarzania nie jest dozwolone przetaczanie uktadu podzielonego ekranu.

Aby zmieni¢ czas odtwarzania, wybierz menu"Gtéwne">"System">"0Ogdlne">"Podstawowe", w

polu"Odtwarzanie natychmiastowe"wprowadz czas, ktéry chcesz odtworzyc.

Rysunek 1 - 26 Ustawianie czasu odtwarzania w czasie rzeczywistym

3, SYSTEM

> General

English
PAL
(Include lang format and time zone)
min.

min. | Non-login User Permission

ion Bar

e Pointer Speed

Inteligentne odtwarzanie wyszukiwania

Podczas odtwarzania mozna analizowac okreslony obszar, aby dowiedzie¢ sie, czy wystapity
jakies zdarzenia wykrywania ruchu. System wyswietli obraz zdarzenia sportowego, na
ktérym nagrany jest film.

Funkcja ta jest dostepna tylko w przypadku niektorych serii produktow.
Aby skorzystad z funkcji inteligentnego wyszukiwania, nalezy wtaczyé wykrywanie ruchu
kanatu, wybierajac menu Gtowne> Alarm> Detekcja Wideo> Detekcja Ruchu.
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2 Zaloguj sie do sieci

Sie¢ zapewnia wiekszos¢ funkcji w lokalnym interfejsie graficznym. Mozesz zalogowac sie

do sieci, aby w razie potrzeby zarzadzac rejestratorami.
[L]

Interfejs w roznych modelach moze sie nieznacznie rézni¢. Ponizsze liczby majg charakter
wytacznie informacyjny. W zaleznosci od rzeczywistego produktu.

Procedure
Krok 1: Otworz przegladarke i wprowadz adres IP rejestratora, a nastepnie nacisnij klawisz

Wejdwe.
Krok 2 Nazwa uzytkownika i hasto Wejdwe.

Rysunek 2 - 1 Logowanie

1

e Domyslnym kontem administratora jest admin. Hasto to hasto skonfigurowane
podczas poczatkowej konfiguracji. Aby zabezpieczyc swoje konto, zaleca sie

dbanie o swoje hasto i jego regularng zmiane.

e Kiliknij, aby wyswietli¢ hasto. .
Krok 3: Kliknij"Zaloquj sie".
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Zatacznik 1 Zalecenia dotyczgce bezpieczenstwa

sieci

Cyberbezpieczenstwo to nie tylko modne stowo: jest ono zwigzane z kazdym urzadzeniem
podtaczonym do Internetu. Monitoring wideo IP nie moze unikng¢ zagrozen sieciowych, ale
podjecie podstawowych srodkdéw w celu ochrony i wzmocnienia sieci oraz urzadzen sieciowych
sprawi, ze bedg one mniej podatne na ataki. Oto kilka wskazowek i porad, jak stworzy¢
bezpieczniejszy system zabezpieczen.
Srodki, ktére nalezy podjaé w celu zabezpieczenia sieci podstawowego sprzetu:
1. Uzyj silnego hasta
Prosze zapoznac sie z nastepujacymi zaleceniami dotyczgcymi ustawienia hasta:
e dtugos¢ nie mniejsza niz 8 znakdw;
e Zawiera co najmniej dwa rodzaje znakow; typy znakéow obejmujag duze i mate litery,
cyfry i symbole;
e Nie moze zawiera¢ nazwy konta ani nazwy konta w odwrotnej kolejnosci;
e Nie uzywaj znakow ciagtych, takich jak 123, ABCitp.;
e Nie uzywaj naktadajacych sie znakoéw, takich jak 111, AAAitp.;
2. Aktualizuj oprogramowanie uktadowe i oprogramowanie klienckie na czas
e Zgodnie ze standardowymi procedurami w branzy technologicznej, zalecamy
aktualizacje oprogramowania sprzetowego Twojego urzadzenia (takiego jak NVR, DVR,
kamery IP itp.), aby zapewni¢, ze system jest wyposazony w najnowsze poprawki i
poprawki bezpieczenstwa. Gdy urzadzenie jest podtaczone do sieci publicznej, zaleca
sie wtgczenie funkcji automatycznego sprawdzania aktualizacji w celu uzyskania na czas
informacji o aktualizacjach oprogramowania uktadowego wydanych przez producenta.
e Zalecamy pobranie i korzystanie z najnowszej wersji oprogramowania klienckiego.
Sugestie"warto mieé"poprawiajgce bezpieczenstwo sieciowe urzadzen:
1. Ochrona fizyczna
Zalecamy fizyczne zabezpieczenie urzadzen, w szczegoélnosci magazynow. Na przyktad
umiesc sprzet w specjalnej sali komputerowej i szafie oraz zaimplementuj petne
uprawnienia do kontroli dostepu i zarzadzanie kluczami, aby zapobiec fizycznemu
kontaktowi z nieupowaznionym personelem, takim jak uszkodzenie sprzetu i
nieautoryzowane podtaczenie urzadzen wymiennych (takich jak dyski U, porty szeregowe)
itp.

Zalecamy regularng zmiane hasta, aby zmniejszyc¢ ryzyko odgadniecia lub ztamania.

3. Ustaw i zaktualizuj informacje o resetowaniu hasta na czas
Urzadzenie obstuguje funkcje resetowania hasta. Prosimy o terminowe ustawienie
informacji zwigzanych z resetowaniem hasta, w tym skrzynek pocztowych uzytkownikow
koncowych i probleméw z ochrong hastem.  Jesliinformacje ulegng zmianie, prosimy o
ich modyfikacje na czas. Podczas ustawiania pytan zabezpieczonych hastem zaleca sie
nie uzywac pytan, ktére mozna fatwo odgadnac.

4. Blokada konta Wtacz

Funkcja blokowania konta jest domysInie wtgczona. Zaleca sie pozostawienie stanu
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zablokowanego, aby zapewnic bezpieczenstwo konta. Jesli atakujacy wielokrotnie
probuje zalogowad sie przy uzyciu niewtasciwego hasta, odpowiednie konto i zrodtowy

adres IP zostang zablokowane.

5. Zmien domysiny port HTTP i innych ustug

Zalecamy zmiane domysinego portu HTTP i innych ustug na dowolny zestaw liczb miedzy
1024 a 65535, aby zmniejszyc ryzyko, ze osoby z zewnatrz bedg mogty odgadnac uzywany
port.

6.wtAcz HTTPS

Zalecamy wtaczenie protokotu HTTPS, aby uzyskac dostep do ustug internetowych za
posrednictwem bezpiecznego kanatu komunikacyjnego.

Zalecamy wtaczenie funkcji AllowList w celu zablokowania dostepu do systemu wszystkim
uzytkownikom z wyjatkiem tych, ktorzy maja podany adres IP.  Dlatego nalezy dodac do
listy dozwolonych adres IP komputera oraz adres IP urzadzenia towarzyszacego.

8. Powigzanie adresu MAC

Zalecamy powigzanie adresu IP i MAC bramy z urzadzeniem, zmniejszajgc w ten sposob
ryzyko spoofingu ARP.

9. Rozsadnie przydzielaj konta i uprawnienia

10.

11.

12.

13.

Zgodnie z potrzebami biznesowymi i administracyjnymi uzytkownicy sa rozsadnie
dodawani i przypisywany jest im minimalny zestaw uprawnien.

Wytacz niepotrzebne ustugi i wybierz tryb awaryjny

Jesli nie jest to konieczne, zaleca sie wytgczenie niektorych ustug, takich jak SNMP, SMTP,
UPnP itp., aby zmniejszy¢ ryzyko.

W razie potrzeby zdecydowanie zaleca sie korzystanie z trybu awaryjnego, w tym miedzy

innymi z nastepujacych ustug:

o SNMP: Wybierz SNMP v3, aby ustawic¢ narzucone hasto kryptograficzne i hasto
uwierzytelniajace.

® SMTP: Wybierz TLS, aby uzyskac dostep do serwera skrzynek pocztowych.

e FTP: Wybierz SFTP i ustaw silne hasto.

e Hotspot AP: Wybierz metode szyfrowania WPA2 - PSK i ustaw silne hasto.

Szyfrowana transmisja audio i wideo

Jesli zawartos¢ Twoich danych audio i wideo jest bardzo wazna lub wrazliwa, zalecamy

korzystanie z funkcji transmisji szyfrowanej, aby zmniejszy¢ ryzyko kradziezy danych audio

i wideo podczas transmisji.

Przypomnienie: Szyfrowana transmisja spowoduje pewne straty w wydajnosci transmisji.

Audyt bezpieczenstwa

e Sprawdzanie uzytkownikdow online: Zalecamy regularne sprawdzanie uzytkownikow
online, aby sprawdzi¢, czy rejestrator logowat sie bez autoryzacji.

o Wyswietlenie dziennika urzadzenia: Dzieki wyswietleniu dziennika mozesz zrozumiec
adres IP urzadzenia logujacego sie i jego kluczowe operacje.

Dziennik sieciowy

Ze wzgledu na ograniczona pojemnos$¢ urzadzenia przechowywane s3 ograniczone

dzienniki. Jesli musisz zapisywac dzienniki przez dtugi czas, zaleca sie wtaczenie funkgji
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dziennika sieciowego, aby zapewnic synchronizacje kluczowych dziennikow z serwerem
dziennika sieciowego w celu sledzenia.

14. Zbuduj bezpieczne srodowisko sieciowe

Aby lepiej zapewni¢ bezpieczenstwo sprzetu i zmniejszy¢ potencjalne zagrozenia sieciowe,

zalecamy:

e Wytacz funkcje mapowania portow routera, aby uniknac bezposredniego dostepu do
urzadzen intranetowych przez sie¢ zewnetrzna.

e Siec powinna by¢ podzielona i odizolowana zgodnie z rzeczywistymi potrzebami sieci.
Jesli nie ma wymogu komunikacji miedzy dwiema podsieciami, zaleca sie uzycie sieci
VLAN, luki sieciowej i innych technologii do partycjonowania sieci w celu uzyskania
efektu izolacji sieci.

e Ustanowienie systemu uwierzytelniania dostepu 802.1X w celu zmniejszenia ryzyka
nieautoryzowanego dostepu do sieci prywatnej.

15. Zaleca sie wtgczenie zapory urzadzenia lub funkcji listy blokdw i listy zezwolen w celu
zmniejszenia ryzyka, ze urzadzenie moze zosta¢ zaatakowane.
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